PREUVES EFFICACES QU’UN NOMBRE ENGAGE
APPARTIENT \ UN INTERVALLE
Fabrice Boudot

Résumé. Alice veut prouver qu’elle est assez jeune pour emprunter de 'argent & sa banque, sans révéler son age.
Elle a donc besoin d'un outil pour prouver qu’un nombre engagé ' appartient & un certain intervalle. Jusqu’a pré-
sent, de tels outils étaient soit inefficaces (trop de bits & calculer et transmettre), soit inexacts (i.e. démontraient
Pappartenance a un intervalle beaucoup plus grand).

Cet article présente une nouvelle preuve, qui est a la fois efficace et exacte. Ici, “efficace” signifie qu’il y a moins de
20 exponentiations a effectuer et moins de 2 k-octets a transmettre. Les domaines d’application de cette preuve sont

nombreux (monnaie électronique, signatures groupées, cryptage secret vérifiable publiquement, etc. ...).
1. Introduction

L’idée de vérifier si un nombre entier engagé appartient a un intervalle spécifique a été développée
initialement dans [2]. Ces sortes de preuves sont intensivement utilisées dans divers domaines : les
systémes de monnaie électronique [7], les signatures groupées [11], les modeles de partage de secret
vérifiables publiquement [17, 4], et d’autres protocoles a divulgation nulle (e.g. [13, 10]).

De nos jours, il existe deux méthodes pour démontrer qu'un nombre entier engagé est dans un
intervalle particulier :

- la premiere (voir par exemple [17]) permet de démontrer que la longueur binaire du nombre
entier engagé est inférieure ou égale a une valeur fixée k, qui appartient par conséquent a
Iintervalle [0, 2F — 1].

Malheureusement, cette méthode est tres inefficace.

- la seconde méthode (voir par exemple [2, 8]) est beaucoup plus efficace, mais le prix a payer

est que seule 'appartenance a un intervalle beaucoup plus grand peut étre prouvée.

Dans cette article, nous donnons une nouvelle méthode pour prouver quun nombre engagé ap-
partient a un intervalle, qui est plus efficace que la premiere méthode et qui prouve effectivement,
contrairement a la seconde méthode, qu'un nombre engagé x € [ appartient effectivement a I (et
pas a un intervalle plus grand).

Tout au long de cet article, Z,, dénote 'anneau des classes résiduelles modulo n, et Z; dénote le
groupe multiplicatif des éléments inversibles dans Z,. |.| dénote la longueur binaire , al[b est la
concaténation des chaines de caracteres a et b. On dénote par g/ le cardinal de ’ensemble I. Pour
g € Z;, et a dans le groupe engendré par g, on note logg(a) le logarithme discret de a en base g

modulo n, i.e. le nombre z tel que a = ¢* mod n qui appartient a {—ord(g)/2,...,ord(g)/2 — 1},
ou ord(g) est 'ordre de g dans Z}. On note PK(z : R(x)) une preuve a divulgation nulle de la
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connaissance d'un z telle que R(z) est vrai.
1.1. Définitions

Définition 1 : Soit E = BC(x) un engagement sur la valeur de x que x € [by, bs]. Une preuve de
Uappartenance a un intervalle [by, bs] est une prewve de connaissance qui assure le vérificateur que
le prouveur connait x tel que E = BC(x) et que x appartient d [By, Bs|, un intervalle qui contient

[bl, bg] .

Définition 2 : En utilisant les notations de la définition 1, le niveau d’expansion d’une preuve
d’appartenance @ un intervalle est la quantité 6 = (By — By)/(ba — b1). Cette quantité peut étre ou
ne pas étre dépendante de (by — by).

On évalue la qualité d’une preuve d’appartenance a un intervalle par la longueur de la preuve (qui
doit étre aussi courte que possible) et par son niveau d’expansion (qui doit étre aussi faible que
possible).

1.2. Résultats connus

Dans cette section, on présente trois preuves existantes de ’appartenance a un intervalle. Elles sont
basées sur des preuves a divulgation nulle du fait de connaitre le logarithme discret soit modulo un
nombre premier (Schnorr [19]) soit modulo un nombre composé (Girault [16]).

1.2.1. Preuve classique [17]

Ce protocole prouve quun nombre engagé x € I = [0, b] appartient & I = [0,2* — 1], ot la longueur
binaire de b est k.

Soit p un grand nombre premier, soit ¢ tel que ¢ | p — 1, et g et h des éléments d’ordre ¢ dans 7,
tels que le logarithme discret de h en base g est inconnu d’Alice. On note E(x,r) = gh” mod p un
engagement pour z, ou r est choisi aléatoirement dans Z;. Soit & = 202" + 212" + ... + xp_12F 1
pour z; € {0,1} et ¢ = 0,1,...,k — 1 la représentation binaire de x. Alice définit E(x;,r;) pour
1 =0,1,...,k—1, ot les 7; sont tels que oo, x—17; = 7, et prouve pour tout ¢ que le nombre caché
par E(xz;,r;) est soit 0 soit 1 en prouvant qu’elle connait soit un logarithme discret de E(z;,7;) en
base h soit un logarithme discret de E(x;,7;)/g en base h. Cela peut étre fait en utilisant les preuves
de connaissance d'un logarithme discret [19] et une preuve de connaissance d'un parmi deux [5].
Bob vérifie aussi que  [[  E(xi, ;) = E(z, 7).
i=0,...,k—1
Caractéristiques de cette preuve : pour |p| = 1024 bits, |¢q| = 1023 bits, |b] = 512 bits, et avec
comme parametre de sécurité de la preuve de Schnorr ¢ = 90.
- complétude : la preuve réussit toujours.

- robustesse : un prouveur menteur peut réussir avec une probabilité inférieure & 1—(1278%)
2780,

512 <

- divulgation nulle : parfaitement a divulgation nulle dans le modele de 1'oracle aléatoire défini
en [3].



- ce qui est démontré : x € [0,2F —1].

- niveau d’expansion : 1 < 6 < 2 (peut décroitre jusqu’a 1 en prouvant qu’a la fois z et b — x
sont des nombres de k bits).

- longueur de la preuve : 1612 800 bits = 196.9 kB.

1.2.2. Preuve BCDG [2]

Ce protocole prouve qu'un nombre engagé x € I appartient a J, ou le niveau d’expansion f.J/§1 est
égal a 3. Nous donnons une présentation légerement différente de celle de 'article original.

Soit ¢ un parametre de sécurité. Soit p un grand nombre premier, soit ¢ tel que g|p—1, et g et h des
¢léments d’ordre g dans Zy, tels que le logarithme discret de i en base g est inconnu d’Alice. On note
par £ = E(r,r) = g"h” mod p un engagement pour = € [0, b], oti r est choisi aléatoirement dans Z;.

Pour simplifier, nous présentons une version interactive du protocole qui peut étre aisément trans-
formée en version non-interactive en utilisant I’heuristique de Fiat-Shamir [15].

Protocole : PKpcpg)(x,r: E = E(z,r) Nx € [—b,2b]).
Exécuter t fois en parallele :
1. Alice choisit au hasard wy €g [0, b] et initialise wy = wy — b. Elle choisit également aléatoire-
ment 7y € [0,q— 1] et 9 €x [0.g— 1], et envoie & Bob la paire non-ordonnée d’engagements
Wi = g¢g“*h™ mod p et Wy = ¢g“?h™ mod p.
2. Bob défie Alice par ¢ € {0,1}.
3. Si ¢ =0, Alice envoie a Bob les valeurs de wy,ws, n; et ns.
Si ¢ =1, Alice envoie a Bob la valeur de 4+ w;,r + 1, ; car la valeur j € {1,2} est telle que
T+ Wy € [0, b]
Bob vérifie que W; = ¢**h™ mod p et Wy = ¢“?hA™ mod p dans le premier cas et
W; = ¢“h mod p, 4+ w; € [0,b] dans le second cas.

Caractéristiques de cette preuve : Pour |p| = 1024 bits, |¢| = 1023 bits, |b| = 512 bits, t = 80 et
[ = 40.

- complétude : la preuve réussit toujours si r € [0, b].

- robustesse : un prouveur menteur peut réussir avec une probabilité inférieure 4 2x 27t = 277,

- divulgation nulle : preuve parfaitement a divulgation nulle dans le modele de 1'oracle aléa-

toire.

- ce qui est démontré : x € [—b,2b).

- niveau d’expansion : 0 = 3.

- longueur de la preuve (en moyenne) : 225 320 bits = 27.5 kB.

1.2.3. Preuve CFT [8]

L’idée principale de cette preuve est essentiellement la méme que celle de [2]. Soient ¢, et s trois
parametres de sécurité. Ce protocole (dit a Chan, Frankel et Tsiounis [7], et corrigé dans [§], et
également dii a [14] dans une autre forme) prouve qu’'un nombre engagé x € [ appartient a J, ou le
niveau d’expansion #.J/41 est égal a 2011, Soit n un grand nombre composé dont la factorisation est



inconnue d’Alice et Bob, g un élément d’ordre élevé dans Z, et h un élément du groupe engendré
par g tel qu’a la fois le logarithme discret de g en base h et le logarithme discret de h en base g sont
inconnus d’Alice. Soit H une fonction de hashage qui renvoie des chaines de caracteres de longueur
2t bits. Nous notons par F = E(z,r) = ¢*h” mod n un engagement pour z € [0, b], ot 7 est choisi
aléatoirement dans [—2°n+ 1,2°n — 1]. Cet engagement, voir [13], ne révele statistiquement aucune
information sur x a Bob.

Protocole : PKicpri(z,r: E = E(z,r) Az € [—217h, 21%1p)).

1. Alice choisit aléatoirement w € [0,20 — 1] et n €x [—2!TH*n + 1,20 Fsp — 1], et calcule
alors W = ¢“Ah" mod n.

2. Alors, elle calcule C' = H(W) et ¢ = C mod 2'.

3. Finalement, elle calcule D; = w + zc et Dy = n+ rc (dans Z). Si Dy € [cb, 27 — 1], elle
envoie (C, D1, Dy) a Bob, sinon, elle recommence le protocole.

4. Bob vérifie que D; € [eb,28Hh — 1] et que C = H(gP*hP2E~¢). Cela convainc Bob que
v € [—20+p, 20Hp).

Caractéristiques de la preuve : Pour |n| = 1024 bits, |b| = 512 bits, t = 80,1 = 40 et s = 40.
- complétude : la preuve réussit avec une probabilité supérieure & 1 —2! = 1271 si 2 € [0, b].
- robustesse : un prouveur menteur peut réussir avec une probabilité moindre que 277,
- divulgation nulle : statistiquement a divulgation nulle dans le modele de I'oracle aléatoire.
- ce qui est démontré : x € [—21Fp, 21+ Y] = [—2120p, 2120p).
- ndveau d’expansion : § = 2HHT = 2121
- longueur de la preuve : 1 976 bits = 0.241 kB.

1.3. Nos résultats

Les modeles que nous proposons dans cet article sont beaucoup plus efficaces que la preuve clas-
sique et la preuve BCDG, et leur niveau d’expansion sont § = 1 + € pour le premier modele, et
0 = 1 pour l'autre, ou € est une quantité négligeable par rapport a 1 si l'intervalle considéré est
suffisamment grand (¢ = 273 si le nombre engagé est dans l'intervalle [0, 2512 — 1]).

Décrivons brievement nos algorithmes : d’abord notons qu’il suffit de savoir comment prouver qu’un
nombre est positif pour prouver qu'un nombre appartient a un certain intervalle. En effet, pour
prouver que x appartient a [a, b], il suffit de démontrer que x —a >0 et b —z > 0.

Considérons le modele d’engagement suivant : pour cacher un entier x, Alice calcule E(x,r) =
g*h"™ mod n, ou n est un nombre composé dont la factorisation est inconnue a la fois d’Alice et
de Bob, g est un élément d’ordre élevé dans Z>, h est un élément d’ordre élevé du groupe engen-
dré par g tel qu’a la fois le logarithme discret de g en base h et le logarithme discret de h en
base g sont inconnus d’Alice, r est choisi aléatoirement dans [—2°n + 1,2°n — 1] et s est un para-
metre de sécurité. Cet engagement a été introduit dans [13], et ne révele statistiquement aucune
information sur = a Bob (voir le paragraphe 2.1). Notons que cet engagement est holomorphe, i.e.
E(x+y,r+s)=E(x,r) x E(y,s) mod n.

Supposons qu’Alice s’engage elle-méme sur un entier positif x par F = E(x,r) et qu'elle veut dé-



montrer que x € [a, b].

Dans notre premier modele, Alice écrit 'entier positif x — a comme la somme de z?, le plus
grand carré inférieur a x et de p, un nombre positif inférieur a 2y/z —a (et par conséquent in-
férieur & 2v/b — a. Alors, elle choisit aléatoirement 71,79 dans [0,2°n — 1] tel que r; +ry = 7 et
elle calcule By = E(z%,r)) et By = E(p,r3). Alors, elle prouve & Bob que E; cache un carré
dans Z et que E, cache un nombre dont la valeur absolue est inférieure a 24+1\/b — a par une
preuve CFT. Finalement, elle applique la méme méthode a b — x. Cela amene a une preuve
que z € [a — 2 /b —a, b + 2871 /b — a]. Le niveau d’expansion de cette preuve est égal &
1+ (22 /\/b — a), qui devient proche de 1 quand b — a est grand.

Dans notre second modele, nous agrandissons artificiellement la taille de « en posant 2’ = 27z. En
utilisant le premier modele, nous prouvons que ' € [27a—2FFT/241/h — g, 2Tp4-2HHT/2H1/h — g,
et si T' est suffisamment grand (i.e. T' est tel que 277F7/2+1/p —q < 27), Bob est convaincu que
e [2Ta— 27 +1,2Th + 27 — 1], de telle facon que = € [a —&,b+¢] ot 0 < & < 1. Ainsi, comme x
est un entier, Bob est convaincu que z € [a, b].

1.4. Organisation de Darticle

Dans le paragraphe 2, nous décrivons quelques blocs de construction utilisés dans nos protocoles :
une preuve que deux engagements cachent le méme secret, et une preuve qu'un nombre engagé est
un carré. Dans le paragraphe 3, nous décrivons nos deux modeles : une preuve d’appartenance a
un intervalle avec tolérance et une preuve d’appartenance sans tolérance. Alors, nous étendons nos
résultats a divers engagements. Au paragraphe 4, nous fournissons une application de nos modeéles.
Finalement, nous concluons au paragraphe 5.

2. Blocs de construction

Les modeles que nous présentons dans ce paragraphe sont basés sur I’hypothése suivante, introduite
par exemple dans [13] :

Hypothése RSA forte : Il existe un algorithme efficace qui avec I’entrée |n| renvoie un module
RSA n et un élément z € Z;, tel qu’il est impossible de trouver des entiers e & {—1,1} et u tels
que z = u® mod n.

2.1. Le modele d’engagement de Fujisaki-Okamoto

Dans ce paragraphe, nous décrivons brievement le modele d’engagement que nous utilisons tout au
long de cet article.

Soit s un parametre de sécurité. Soit n un grand nombre composé dont la factorisation est incon-
nue d’Alice et Bob, g un élément d’ordre élevé dans Z* et h un élément d’ordre élevé du groupe
engendré par g tel qu’a la fois le logarithme discret de g en base h et le logarithme discret de h en
base ¢g sont inconnus d’Alice.



On note F = E(x,r) = g°h" mod n un engagement pour x en base (g, h), ou r est choisi aléatoi-
rement dans {—2°n+1,...,2°n — 1}.

Cet engagement est apparu pour la premiere fois dans [13].

Proposition 1 : E(x,r) est un schéma d’engagement statistiquement str, i.e. :

- Alice est incapable de s’engager elle-méme sur deux valeurs x; et x5 tels que x; # xo (dans
Z) par le méme engagement a moins qu’elle ne puisse factoriser n ou trouver le logarithme
discret de g en base h ou bien le logarithme discret de h en base g. En d’autres termes, sous
I’hypothese de factorisation, il est infaisable de calculer xq, 9, 71,79 ou 7 # 5 sont tels que
E(ZEl, T1> = E(l‘g, 7’2).

- E(z,r) ne divulgue statistiquement aucune information a Bob. Plus formellement, il existe
un simulateur qui renvoie des engagements simulés pour x qui sont statistiquement indistin-
gables des valeurs réelles.

Comme Alice connait seulement un couple de nombres (z,7) tels que E = ¢g*h” mod n, on dit que
x est la valeur engagée par (ou cachée par) F, et que E cache le secret z.

2.2. Preuve que deux engagements cachent le méme secret

Soient t,[,s; et sy quatre parametres de sécurité. Soit n un grand nombre composé dont la fac-
torisation est inconnue d’Alice et de Bob, g; un élément d’ordre élevé dans Z*, et go, hy, ho des
éléments du groupe engendré par g; tels que le logarithme discret de g; en base hq, le logarithme
discret de hy en base g, le logarithme discret de g, en base hy et le logarithme discret de hs en
base go sont inconnus d’Alice. Soit H une fonction de hashage qui renvoie des chaines de caracteres
de longueur 2t bits. On note par E;(z,71) = ¢gfhl* mod n un engagement pour z en base (g1, hq)
ou 71 est choisi aléatoirement dans [2°'n + 1,2%n — 1], et Ey(z,72) = g5hs* mod n un engagement
pour z en base (go, ha) ol ry est choisi aléatoirement dans [—2%2n + 1,2%2n — 1].

Alice garde secret x € [0,b]. Soit E = Ey(x,r) et F' = Ey(x,75) deux engagements pour z. Elle
veut prouver a Bob qu’elle connait x,r1, 7 tels que B = Ey(x,71) et F' = Ey(x,19), i.e. que E et F'
cachent le méme secret x.

Ce protocole est dérivé de preuves de 'égalité de deux logarithmes discrets des articles [6, 12, 1],
combinés avec une preuve de la connaissance du logarithme discret modulo n [16].

Protocole : PK(z,r,7m2: E = Ey(x,r1) N F = Ey(x,19)).
1. Alice choisit aléatoirement w € [1,270—1], 7y € [1, 27510 — 1], 19 € [1, 20752 —1]. Alors,
elle calcule Wy = ¢g¢hT" mod n et Wy = ¢5hd* mod n.
2. Alice calcule ¢ = H(W; || W).
3. Elle calcule D = w + cz, Dy =y + ¢ry, Dy = 12 + cry (dans Z) et elle envoie (¢, D, Dy, Ds)
a Bob.
4. Bob vérifie si ¢ = H(gPhP"E=¢ mod n || ¢ h2?F~¢ mod n).

11 est démontré dans [9] qu'une exécution qui réussit de ce protocole convainc Bob que les nombres



cachés F et F sont égaux sous I'hypothese que le probleme RSA difficile est infaisable.

Caractéristiques de cette preuve : Pour |n| = 1024 bits, |b|] = 512 bits, t = 80,1 = 40, s; = 40 et
Sg9 = 552.
- complétude : la preuve réussit toujours.
- robustesse : sous I’hypothese de RSA difficile, un prouveur menteur peut réussir avec une
probabilité moindre que 2 x 27t =277
- divulgation nulle : la divulgation est nulle dans le modele de l'orable aléatoire si 1/1 est
négligeable.
- longueur de la preuve : 2 648 + 2|z| bits = 3672 bits = 0.448 kB.

2.3. Preuve qu’un nombre engagé est un carré

Soient t, [, et s trois parametres de sécurité. Soit n un grand nombre composé dont la factorisation
est inconnue d’Alice et Bob, g un élément d’ordre élevé dans Z?, et h un élément du groupe engen-
dré par g tels qu’a la fois le logarithme discret de g en base h et le logarithme discret de h en base
g sont inconnus d’Alice. Soit H une fonction de hashage qui renvoie des chaines de caracteres de
longueur 2t bits. On note par E(x,r) = ¢g*h” mod n un engagement pour = en base (g, h) ou r est
choisi aléatoirement dans [—2°n + 1,2°n — 1].

Alice garde secret x € [0, b]. Soit E = E(z?,7;) un engagement sur le carré de x (dans Z). Elle veut

prouver a Bob qu’elle connait z et 71 tels que £ = E(x?,71), i.e. que F cache un carré z?2.

La premiére preuve qu'un nombre engagé est un carré est apparue dans l’article [13].

Protocole : PK(z,r, : E = E(2%,11)).

1. Alice choisit aléatoirement ry € [—2°n + 1,2°n — 1] et elle calcule F' = E(xz,13).

2. Alors, Alice calcule r3 = r; — o (dans Z). Noter que r3 € [—2bn + 1,2°bn — 1]. Alors,
E = F*h™ mod n.

3. Puisque E est un engagement pour x en base (F,h) et F' est un engagement pour z en
base (g, h), Alice peut faire tourner PK (2,719,753 : F' = ¢g*h"™ mod n A E' = F*h" mod n), la
preuve que deux engagements cachent le méme secret décrite au paragraphe 2.2. Elle obtient
(C, D, Dl, Dg)

4. Elle envoie (F, ¢, D, Dy, Dy) a Bob.

5. Bob vérifie que PK(z,72,73 : ' = ¢g*h"™ mod n A E = F*h™ mod n) est valide.

La robustesse de ce protocole est claire : si Alice est capable de calculer F' et de fournir une preuve
que E et F sont des engagements au méme nombre Z resp. en base (F,h) et (g, h), alors Alice
connalt T, 7y et 73 tels que E = FEL™ = ¢F pirt7s — ¢ p™ mod n. Alors, cette preuve montre
qu’Alice connait #2, un carré qui est caché dans I'engagement E. En d’autres termes, une exécution
qui réussit de ce protocole convainc Bob que la valeur cachée dans I'engagement E est un carré
dans Z.

Les preuves techniques de la robustesse et de la divulgation nulle de ce protocole sont facilement
déduites des propriétés du protocole précédent.



Caractéristique de cette preuve : pour |n| = 1024 bits, |b| = 512 bits, t = 80,1 = 40 et s = 40.

- complétude : la preuve réussit toujours.

- robustesse : sous I’hypothese RSA forte, un prouveur menteur peut réussir avec une proba-
bilité inférieure & 2 x 271 = 277,

- divulgation nulle : la divulgation est statistiquement nulle dans le modele de I'oracle aléatoire
si 1/l est négligeable.

- longueur de la preuve : 3 672 + 2|x| bits = 4696 bits = 0.573 kB.

3. Nos modeles
3.1. Preuve qu’un nombre engagé appartient a un certain intervalle

Soient t,1 et s trois parametres de sécurité. Soit n un grand nombre composé dont la factorisation
est inconnue d’Alice et Bob, g un élément d’ordre élevé dans Z*, et h un élément du groupe engen-
dré par g tels qu’a la fois le logarithme discret de g en base h et le logarithme de h en base g sont
inconnus d’Alice. On note par E(z,r) = ¢°h" mod n un engagement pour = en base (g, h) ou r est
choisi aléatoirement dans [—2°n + 1,2°n — 1].

3.1.1. Preuve avec tolérance : 6 =1+ ¢

Le protocole ci-dessus permet a Alice de prouver a Bob que le nombre engagé = € [a, b] appartient

aAlla—0,b+06], ot f=2H41/h—aq.

Protocole : PKypecror)(z,7: E=E(x.r) Az € [a—6,b+6]).
1. [Connaissance de x]
Alice exécute avec Bob :
PK(x,r: E = E(x,1))
2. [Initialisation]
Alice et Bob calculent tous les deux £ = E/¢® mod n et E = ¢”/E mod n. Alice initialise
I =1x—aetT=b— x. Maintenant, Alice doit prouver a Bob qu’a la fois E et E cachent
des secrets qui sont plus grands que —6.
3. [Décomposition de Z et 7]
Alice calcule :
i‘l == L\/HJ,.f‘Q =7— 53%,
Ty = |Vb—1x],T =7 —T5.
Alors, T =122+ Wy et T=T% + T, ol 0 < Ty < 2¢/b—a et 0 < Ty < 2¢/b —a.
4. [Choix de valeurs aléatoires pour les nouveaux engagements]
Alice choisit au hasard 7 et 7o dans [—2°n+1,...,2%0 — 1] tels que 7 + 75 =7, et 7y et Ty
tels que 71 + 79 = —r.
5. [Calcul des nouveaux engagements]
Alice calcule :
El = E(ZL’%, 7:1), EQ = E(f%, fg)



6. [Envoi des nouveaux engagements]
Alice envoie E; et E; & Bob. Bob calcule E, = E/El et By = E/E,
7. [Validité des engagements a un carré]
Alice exécute avec Bob.
PK(i’l,fl . El = E(Qf‘%,fl)),
PK(fl,?l . El = E(f%,?l)).
qui prouve qu’a la fois E; et E; cachent un carré.
8. [Validité de I'engagement & une petite valeur|
Soit 6 = 2tH+1\/b — a. Alice exécute avec Bob les deux preuves CFT suivantes :
PK[CFT](!%Q,fQ : Eg = E((EQ,'FQ) N Xy € [—9, 9]),
PK[CFT](TQ,TQ . E2 :NE(TQ,EQ) /\Tg c [—Q,QD
qui prouvent qu’a la fois Fy et Es cachent des nombres qui appartiennent a [—6,6], ou
0 = 2741 /b — a, plutdt que de démontrer qu'ils appartiennent & [0, 2v/b — a.

Esquisse de ’analyse :
Apres une exécution qui réussit de ce protocole, Bob est convaincu que :
- E) et E; cachent des nombres qui sont des entiers positifs, puisque ce sont des carrés (étape
7).
- E, et E5 cachent des nombres qui sont plus grands que —6 (étape 8).
Alice connait les valeurs cachées par E et E (étapes 1 et 2).
le nombre caché dans F est la somme du nombre caché dans E; et du nombre caché dans
Es, et il en est de méme pour E, E1, et Ey (étape 6).

Ainsi, Bob est convaincu que E et E cachent des nombres qui sont plus grands que —@ puisqu’ils
sont somme d’un nombre positif et d’'un nombre supérieur a —@.

Soit x le nombre connu d’Alice (de 'étape 1) et caché par E. Bob est convaincu que z — a est la
valeur cachée par F et b — x est la valeur cachée par E. Ainsi, Bob est convaincu que x — a > —6

et b—x > —0, i.e. que x appartient & [a — 0,b+ 0], ot § = 211\ /b — q.

Niveau d’expansion : en suivant la définition 2, le niveau d’expansion est égal a :

b+6)—(a—10 20
(5:( +0) (e ):1+ =1+4¢
b—a b—a
ou : s
o 20 _ 204 < ot+i2—| 1554
b—a b—a —

e est négligeable si et seulement si |b — a| > 2t 4+ 21 + 2z + 4, ou z est un parameétre de sécurité. Si
c’est le cas, le niveau d’expansion est égal a 6 = 1+ 277,

Caratéristiques de la preuve : pour |n| = 1024 bits, |b — al = 512 bits t = 80,1 = 40 et s = 40.
- longueur de la preuve : 13860 bits = 1.692 kB.

. . . _(lb—al _
- niveau d’expansion : 6 = —1 + ¢, ot ¢ < 2HHH2-L5] = 9-134



3.1.2. Preuve sans tolérance : § = 1

Le protocole ci-dessus permet a Alice de prouver a Bob que le nombre engagé z € [a, b] appartient
a l'intervalle souhaité [a, b].

Pour obtenir une preuve d’appartenance sans tolérance, nous agrandissons artificiellement la taille
de x en initialisant 2/ = 272, ot T = 2(t + 1+ 1) + |b— a|. Soit E' = E2", E' est un engagement de
Fujisaki-Okamoto pour 2’ = 272 qu’Alice peut ouvrir.

En utilisant le premier modele, Alice prouve a Bob qu’elle sait que la valeur 2’ cachée par E’ est
telle que o’ € [27a — 212+ /b —q, 2Th + 20H+1/241 /b — @] par une preuve CFT (plutét que de
démontrer que 2’ € [27a,27D)).

Puisque T'=2(t+1+4+1)+|b—al,on a:

O = QHIHT/2HL [ < QtHAT/241 o 9f(jb—a|=1)/2]
< 9T/2 5 ot+l+1 o 9[(jb—a|-1)/2]
< 2T/2  oT/2
< 2T

Alors, si Bob est convaincu que 2’ € [2Ta — ¢,2Tb + @], il est également convaincu que 2’ €
[27a — 2T, 27p + 27].

En supposont qu’Alice ne connait pas la factorisation de n, elle est incapable de connaitre deux
valeurs différentes dans Z cachées par E’. Donc, nécessairement 2’ = 27z. La preuve convainc Bob
que 27 € 2Ta — 27 2Tb + 27| et ainsi que x € Ja — 1,b + 1[. Finalement, puisque z est un nombre
entier, Bob est convaincu que x € [a, b].

Protocole : PK(x,r: E = E(z,r) A x € [a,b]).
1. [Initialisation]
Alice et Bob calculent tous les deux B/ = E2" avec T = 2(t +1+1) + |b — al.
2. [Preuve]

Alice exécute avec Bob :
PK[Avec Tol] (l", r B = E(x/’rl> N = [QTCL — 9t+H+T/2+1 /b —a, 2Ty, + ot+I+T/2+1 bh— a].

Caractéristiques de cette preuve : pour |n| = 1024 bits, |b — a| = 512 bits, t = 80,1 = 40 et s = 40.
- longueur de la preuve : 16176 bits = 1.975 kB.
- niveau d’expansion : = 1.

3.2. Extensions

Les protocoles ci-dessus peuvent étre utilisés pour prouver que :

- un logarithme discret modulo un nombre composé n dont la factorisation est inconnue d’Alice
appartient a un intervalle. Soit g un élément d’ordre élevé dans Z, et h un élément du groupe
engendré par g tel qu’a la fois le logarithme discret de g en base h et le logarithme discret de
h en base g sont inconnus d’Alice. Soit x tel que y = ¢® mod n. Alice choisit aléatoirement
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r et calcule ¥/ = h" mod n. Elle prouve a Bob qu’elle connait un logarithme discret de 3’ en
base h, et alors que yy’ = ¢g*h” mod n est un engagement pour une valeur qui appartient a
I'intervalle donné.

- un logarithme discret modulo p (un nombre premier ou un nombre composé dont la facto-
risation est connue d’Alice) appartient a un intervalle. Soit x tel que Y = G* mod p. Alice
choisit aléatoirement r et calcule F = E(x,r) = ¢g°h" mod n, un engagement pour x. Alors,
elle exécute avec Bob PK(z,r: Y = G* mod p A E = ¢*h” mod n) (voir I'appendice A) et
PK(xz,r : E=g¢g*h" mod n Az € [a,]).

- une troisiéme racine (ou, plus généralement, une e-iéme racine) modulo N appartient a
un intervalle. Soit z tel que Y = 2% modN. Alice choisit aléatoirement r et calcule E =
E(z,r) = ¢g*h" mod n, un engagement pour x. Alors, elle exécute avec Bob PK(z,r : Y =
z3 mod NAE = g*h" mod n) (voir appendice B) et PK (z,r : E = ¢g*h" mod nAx € [a,b]).

Note : pour prouver qu'un nombre engagé x appartient a I U.J, Alice prouve que x appartient a [
ou que x appartient a J en utilisant une preuve de “ou” comme dans [5].

4. Application au cryptage vérifiable

Comme exemple d’application parmi les multiples applications possibles de 'appartenance a un
intervalle, nous présentons dans ce paragraphe un modele de cryptage public efficace vérifiable.

Alice a envoyé deux messages cryptés a Charlie et Deborah, et veut prouver a Bob que les deux
textes cryptés codent le méme message.

Charlie et Deborah utilisent le systéme de cryptage d’Okamoto-Uchiyama [18], i.e. Charlie garde
un nombre composé ng = pgge (|pc| = lge| = k), un élément go € Z7 . tel que Pordre de
gmre=! mod pe est po, et Deborah garde un nombre composé np = p%qp (|pp| = |gp| = k), un

élément gp € Z;; , tel que 'ordre de ¢*? " mod p?, est pp.

On note par he = g¢C™¢ mod ne et hp = giP mod np.

Pour crypter un message m tel que 0 < m < 28~! destiné a Charlie, Alice calcule E¢ = ¢g%h¢ mod ne¢,
ou r¢ est choisi aléatoirement dans Z;, . De la méme facon, elle crypte le méme message m destiné
a Deborah en calculant Ep = gj5h7Y mod np.

Maintenant, Alice veut prouver a Bob que les deux textes chiffrés F¢ et Ep codent le méme message.

D’abord, elle exécute avec Bob PK(m,rc,rp : Ec = gith¢ mod ne A Epghhy mod np), une
preuve d’égalité de deux nombres engagés selon différents modules (voir 'appendice A). Cela prouve
seulement qu’elle connait un entier m tel que m mod pc et m mod pp sont respectivement les
messages cryptés par Charlie et Deborah. Notons que si m est plus grand que pc et pp, alors
m mod pc # m mod pp. Donc il est nécessaire qu’Alice prouve aussi a Bob que m est infé-
rieur a po et pp. Alice utilise la preuve d’appartenance a un intervalle sans tolérance présentée
au paragraphe 3.1.2 : PK(m,7c : Ec = g&h$ mod ng A m € [0;2°71]). Alors, nécessairement,
m mod pc = m mod pp : Bob est convaincu qu’Alice a secretement envoyé le méme message a
Charlie et a Deborah.
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5. Conclusion

Nous avons présenté dans cet article des preuves efficaces qu'un nombre engagé appartient a un
intervalle et fourni des exemples d’applications, plus particulierement un modele efficace et véri-
fiable de cryptage. Par leur efficacité, ces preuves sont bien adaptées pour étre utilisées dans des
protocoles de cryptographie variés.
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A. Preuve de ’égalité de deux nombres engagés selon différents modules

Cette preuve est apparue initialement dans [4] et indépendamment dans [10] sous une forme plus

générale.

Soient t,[ et s trois parametres de sécurité. Soit n; un grand nombre composé dont la factorisation

est inconnue d’Alice et Bob, et n, un autre grand nombre, premier ou composé dont la factorisation
est connue ou inconnue par Alice. Soit g; un élément d’ordre élevé dans Z;, , et hy un élément du
groupe engendré par g, tel qu’a la fois le logarithme discret de g; en base hy et le logarithme discret
de hy en base g; sont inconnus d’Alice. Soit g, un élément d’ordre élevé dans Zy , et hy un ¢lément
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du groupe engendré par gs tel qu’a la fois le logarithme discret de go en base hsy et le logarithme
discret de hs en base go sont inconnus d’Alice. Soit H une fonction de hashage qui renvoie des
chaines de caracteres de longueur 2¢ bits. On note Fy(x,r1) = ¢g7hi* mod n; un engagement pour x
en base (g1, h1) ou 71 est choisi au hasard dans {—2°n+1,...,2°n — 1}, et Fy(x.r5) = g5h5? mod ng

un engagement pour z en base (gs, he) ol r9 est choisi au hasard dans {—2°n+1,...,2°n — 1}.

Alice maintient secrétement x € {0, ...,b}. Soit E = Fi(x,1m) et F = Ey(x,ry) deux engagements
pour z. Elle veut prouver a Bob qu’elle connait x, 7,7 tels que E = Ey(z,71) et F' = Ey(x,rs),
i.e. que E et F' cachent le méme x secret.

Protocole : PK(x,ry,ry : E = Ei(x,r1) mod ny A F' = Ey(x,73) mod ny).
1. Alice choisit au hasard w € {1,...,2%h—1},m € {1,..., 25 sn—1},my € {1,..., 20 Fspn —
1}. Alors, elle calcule W = g¢h!" mod n; et Wy = g5'ha* mod ns.
2. Alice calcule ¢ = H(W; || Wy).
3. Elle calcule D = w + cx, Dy = n1 + ¢ry, Dy = 1y + cry (dans Z) et envoie (¢, D, Dy, Ds) a
Bob.
4. Bob vérifie si ¢ = H(gPh?"E=¢ mod ny || g¥hY2 F~¢ mod ny).

Notons que ce protocole peut étre utilisé pour prouver ’égalité de plus de deux nombres engagés,
ou pour prouver l’égalité d’'un nombre engagé modulo n; et d'un logarithme discret modulo ny en
initialisant rq, 9 et Dy a zéro.

B. Preuve de 1’égalité d’une troisieme racine et d’'un nombre engagé
Cette preuve est dérivée de [14].

Soit n; un grand nombre composé dont la factorisation n’est pas connue d’Alice et Bob, et ns
un autre grand nombre composé dont la factorisation est connue ou inconnue d’Alice. Soit ¢g; un
¢lément d’ordre élevé dans Zy , et h; un élément du groupe engendré par g; tels qu’a la fois le
logarithme discret de g, en base h; et le logarithme discret de h; en base g; sont inconnus d’Alice.
On dénote par Ej(x,r1) = g{hi* mod n; un engagement pour = en base (g1, hq) ot 71 est choisi
au hasard dans {—2°n + 1,...,2°n — 1}. On dénote également par Fy(z) = z* mod ny un codage
crypté RSA(ns, 3) de x.

Alice garde secret = € {0,...,b}. Soient E = Ey(x,7;) et F' = Ey(x) = z° mod ny un engagement
pour x et un codage crypté RSA pour z. Elle veut prouver a Bob qu’elle connait x et r; tels que
E = Ei(x,r1) et F = Ey(x), i.e. que E et F cachent le méme z secret.

Protocole : PK(x,ry,79: E = Ei(z,r1) mod ny A F = Ey(2%, r5) mod ny).
F— 3
1. Alice caleule a = — (dans Z).
na

2. Alice prouve a Bob que E, G5 et G3 sont des engagements pour la méme valeur respective-
ment dans les bases (g1, h1), (E, hy) et (G, hy), et qu’elle sait quelle valeur est engagée par
Z en base (g%, hy).

3. Bob vérifie ces preuves, calcule T' = gI" mod n; et vérifie que T'= G3Z mod n;.
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